
Правонарушения,  
совершаемые в сети 

ИНТЕРНЕТ 



ЛЮБАЯ ИНФОРМАЦИЯ РАЗМЕЩЕННАЯ  
В СЕТИ ИНТЕРНЕТ, ЯВЛЯЕТСЯ  

ПУБЛИЧНЫМ ВЫСКАЗЫВАНИЕМ. 
ДАЖЕ ЕСЛИ НА ВАШЕЙ СТРАНИЦЕ 

НЕТ АКТИВНОСТИ И ЕЁ НИКТО  
НЕ ПРОСМАТИРИВАЕТ, ВЫ НЕСЕТЕ  

ЗА НЕЁ ОТВЕСТВЕННОСТЬ 

НЕОБЯЗАТЕЛЬНО БЫТЬ  
АВТОРОМ КОНТЕНТА, ДОСТАТОЧНО 
ПОСТАВИТЬ ЛАЙК ИЛИ РЕПОСТ 



ДЛЯЩЕЕСЯ ПРАВОНАРУШЕНИЕ: 
РАЗМЕЩЕННАЯ, С ЛЮБЫМ СРОКОМ 

ДАВНОСТИ НЕПРАВОМЕРНАЯ ИНФОРМАЦИЯ, 
ДОСТУПНАЯ В СЕТИ ИНЕТРНЕТ.  

Её удаление помогает избежать 
ответственности не всегда. Правоохранители 

могут воспользоваться для предъявления 
обвинения обычными скриншотами  

НЕОБХОДИМО ЗНАТЬ  
КАКИЕ ТЕМЫ НАХОДЯТСЯ ПОД ЗАПРЕТОМ  

И СТАРАТЬСЯ ИХ ИЗБЕГАТЬ! 



УК РФ Статья 282.    
Возбуждение ненависти 

 либо вражды,  
а равно унижение 

 человеческого  
достоинства. 

• Штраф в размере от  300 000 руб.  до 500 000 руб. 
 

• Принудительные работы на срок от одного года до четырех лет. 
 

• Лишение свободы на срок от 2 до 5 лет. 



Чего не стоит делать? 
Размещать, лайкать и репостить картинки  
на тему  межнациональных и  
межконфессиональных отношений. 

Если вас что-то пугает или волнует 
Вы можете высказаться, но делать это нужно  
в максимально корректной форме,  
ни в коем случае, не призывая к насилию! 

Чаще всего доходят до суда дела именно по этой статье 

Чего не стоит делать? 
Демонстрировать в сети нацистскую символику, 
символику запрещенных в России организаций.  
 



Нельзя говорить, что желательно  
(и тем более необходимо): 

• совершить государственный переворот; 

• совершить теракт; 

• сделать часть России самостоятельным государством; 

• создавать помехи работе государственных органов; 

• финансировать экстремистские и террористические организации. 



ПРОПАГАНДА, НЕЗАКОННАЯ РЕКЛАМА  
НАРКОТИЧЕСКИХ СРЕДСТВ И  

ПСИХОТРОПНЫХ ВЕЩЕСТВ 

ЗАПРЕЩЕНО РАЗМЕЩЕНИЕ ИНФОРМАЦИИ 

• О СПОСОБАХ РАЗРАБОТКИ, ПРИМЕНЕНИЯ, 

РАСПРОСТРАНЕНИЯ НАРКОТИЧЕСКИХ И 

ПСИХОТРОПНЫЙ ВЕЩЕСТВ 

• О ВЫРАЩИВАНИИ НАРКОТИЧЕСКИХ РАСТЕНИЙ 

• О ПРЕИМУЩЕСТВАХ НАРКОТИЧЕСКИХ ВЕЩЕСТВ 



ПРОПАГАНДА, НЕЗАКОННАЯ РЕКЛАМА  
НАРКОТИЧЕСКИХ СРЕДСТВ И  

ПСИХОТРОПНЫХ ВЕЩЕСТВ 

Главное управление по контролю за оборотом наркотиков МВД России 
ведет анализ Интернет-ресурсов, сайты с противоправной информацией 
блокируются в судебном порядке, вычисляются наркосбытчики, 
действующие через сеть, проводятся проверочные закупки с целью 
доказательства сбыта наркотиков, правонарушителей привлекают к 
административной и уголовной ответственности.  

ОТВЕТСТВЕННОСТЬ: 
п. 1 статьи 6.13 Кодекса РФ об административных правонарушениях 
штраф на граждан в размере от четырех тысяч до пяти тысяч рублей  
с конфискацией рекламной продукции и оборудования, использованного для ее 
изготовления 
п. 2 статьи 228.1 Уголовного кодекса РФ сбыт наркотических средств, психотропных 
веществ или их аналогов, совершенный с использованием средств массовой 
информации либо электронных или информационно-телекоммуникационных сетей 
(включая сеть "Интернет"), – наказывается лишением свободы на срок от пяти до 
двенадцати лет со штрафом в размере до пятисот тысяч рублей 



АДМИНИСТРИРОВАНИЕ «ГРУПП СМЕРТИ» В СОЦИАЛЬНЫХ СЕТЯХ 

Вслед за введением в Уголовный кодекс РФ дополнительных механизмов 
противодействия побуждению детей к суициду, принят закон об их ужесточении.  

Намеренное доведение до самоубийства приравнять к убийству.  

Предлагается ужесточить меры уголовной ответственности за совершение 
указанных преступлений, установив нижний предел лишения свободы  

8 лет, а верхний — до 15 лет 



КЛЕВЕТА В СЕТИ ИНТЕРНЕТ 

Чтобы опорочить человека, заинтересованному 
субъекту достаточно разместить соответствующие 
сведения на каком-либо посещаемом сайте в 
Интернете, и их будет обсуждать неограниченный 
круг лиц, на них будут ссылаться как на источник 
информации.  

Сведения признаются порочащими честь, достоинство или деловую 
репутацию, если они не соответствуют действительности, причем бремя 
доказывания лежит на субъекте, их распространяющем, в соответствии с  

п. 1 ст. 152 ГК РФ. 



В соответствии со ст. 151 и 152 ГК РФ истец в суде может 
требовать: 
1. пресечения дальнейшего распространения информации в Сети, а 

также ее опровержение тем же способом, которым она была 
распространена; 

2. имущественной ответственности ответчика (компенсация морального 
вреда, возмещение убытков).  

 

В соответствии с ч. 2 ст. 128.1. УК РФ 
клевета, содержащаяся в публичном 
выступлении, публично 
демонстрирующемся произведении  
или средствах массовой информации, 
наказывается штрафом в размере  
до одного миллиона рублей  

КЛЕВЕТА В СЕТИ ИНТЕРНЕТ 



ПРЕДУСМОТРЕНО ЛИ НАКАЗАНИЕ 
ЗА ВЗЛОМ WI-FI СЕТИ?  

Статья 272. УК РФ  
Неправомерный доступ к компьютерной информации 
(наказывается штрафом в размере до двухсот тысяч рублей) 
 

Статья 273 УК РФ  
Создание, использование и распространение вредоносных  
компьютерных программ (наказывается штрафом в размере до двухсот 
тысяч рублей или лишением свободы до 4 лет) 
 

Если доступ к Wi-Fi «запоролен», а соответственно Ваш сосед заключил с 
провайдером договор и ему предоставлен логин и пароль, то несанкционированный 
доступ в данном случае будет неправомерным (ст. 272 УК РФ ). Копированием 
охраняемой законом информации является получение «логина» и «пароля» и 
использование их для доступа в интернет со своего устройства. 

Если при получении доступа Вы еще и использовали вредоносную программу 
(вирус), то и ст. 273 УК РФ применима в данном случае. Подумайте, стоит ли 
рисковать. 



Мошенничество. Хищения, совершаемые  
с помощью сети интернет и компьютерной техники 

 Самый распространенный вид  преступности в интернете  

ФИШИНГ – разновидность сетевого 
мошенничества, при котором 
пользователей заманивают на фальшивые 
сайты, где получают доступ к данным 
платежных карт с целью хищения денежных 
средств.  

ФАРМИНГ – перенаправление 
жертвы на ложный IP-адрес. Как и 

при фишинге, целью фарминга 
является получение персональных 

данных клиентов платежных 
систем.  

КАРДИНГ, то есть род мошенничества, при 
котором производится операция с 
использованием банковской карты или ее 
реквизитов, не инициированная или не 
подтвержденная ее держателем. 

Такие деяния квалифицируются по ст. ст. 158 УК РФ – «кража», по ст. 183 УК РФ – 
«незаконные получение и разглашение сведений, составляющих коммерческую, 
налоговую или банковскую тайну», по ст. 187 УК РФ – «изготовление или сбыт 

поддельных кредитных либо расчетных карт и иных платежных документов» и по 
ст. 272 УК РФ – «неправомерный доступ к компьютерной информации» 



РАСПРОСТРАНЕНИЕ 
ПЕРСОНАЛЬНЫХ ДАННЫХ  

И СВЕДЕНИЙ О ЧАСТНОЙ ЖИЗНИ  
В СЕТИ ИНТЕРНЕТ 

Сбор данных о пользователях без их согласия, незаконные способы 
завладения информацией, позволяющие создавать базы данных 
пользователей, совершать неправомерные покупки или обмены личными 
данными пользователей.  

В федеральном законе № 149-ФЗ "Об информации, информационных технологиях и о 
защите информации" и в Федеральном законе от 27.07.2006 № 152-ФЗ  
"О персональных данных" определено, что такие персональные данные относятся к 
категории конфиденциальной информации, и сбор, хранение, использование и 
распространение такого рода информации, кроме как на основании судебного 
решения, запрещено. Личные (персональные) данные находятся под юридической 
защитой и в среде Интернет.  

Уголовный кодекс РФ предусматривает наказание по ст. 137, 140 и 272 штраф в 
размере от 4 тысяч до 200 тысяч рублей или лишение свободы на срок до 2 лет. 



НАРУШЕНИЕ АВТОРСКИХ 
ПРАВ В СЕТИ ИНТЕРНЕТ 

Творческое произведение, 
зафиксированное в цифровой форме, 

признается объектом авторского права  

 В случае неправомерного использования объекта интеллектуальных 
прав, размещенного в сети Интернет, возникает необходимость установления 
правонарушителя. Возможны различные способы установления правонарушителя 
с использованием систем идентификации компьютеров, подключенных к сети 
Интернет.  
 Идентификация правонарушителя возможна путем определения  
IP-адреса компьютера, с которого осуществлялись неправомерные действия, а 
также при обращении к администратору домена. 

В случаях нарушения исключительного права на произведение автор или иной 
правообладатель вправе в соответствии с пунктом 3 статьи 1252 Гражданского 

кодекса РФ (часть четвертая) требовать по своему выбору от нарушителя вместо 
возмещения убытков выплаты компенсации (от 10 тыс. до 1млн. руб.) 


